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NET-BANK to nowoczesny system umozliwiajacy zdalne i bezpieczne korzystanie z dostepu do
swojego rachunku o kazdej porze z dowolnego miejsca za posrednictwem internetu przy wykorzystaniu
standardowej przegladarki internetowej i platformy Java. Jest tatwy i przyjemny w obstudze, umozliwia
szybkie wprowadzanie przelewow. Wszystkie zlecenia podpisywane sg prywatnym kluczem Klienta.
Klucz prywatny znajduje sie w urzadzeniu zawierajgcym pamiec i procesor kryptograficzny. Wykonany
jest w postaci breloczka, ktéry juz od chwili logowania nalezy podiaczy¢ do portu USB komputera.
Dostep do klucza prywatnego chroniony jest numerem PIN.

Dostep do Net-Banku w programie I-Bank jest chroniony indywidualnym hastem Klienta, ktére po
pierwszym zalogowaniu sie do programu musi by¢ zmienione.

Program [-Bank - program do obstugi rachunkdw, ktérych akceptacja ztozonych dyspozycji wymaga
jednego podpisu.

Bank wydaje kazdemu Uzytkownikowi ustugi klucze sprzetowe USB, ktére stuzg do podpisywania
i wysytania dyspozycji przelewdéw do Banku.

WYMAGANIA SPRZETOWE dla programu I-Bank

1) system Windows 2000/XP/VISTA,

2) dostep do sieci Internet,

3) przegladarka internetowa z zainstalowang obstugg jezyka Java ver. 1.6. lub wyzsza oraz
umozliwiajaca stosowanie protokotu SSL 3.0 lub TSL 1.0 128-bit, na dzien dzisiejszy nie jest
obstugiwana przegladarka Opera

4) port USB.

Korzystanie z Banku internetowego jest bardzo proste, ale nalezy
postepowac zgodnie z instrukcja.

WYKAZ SWIADCZONYCH USLUG

Za posrednictwem ustugi bankowosci elektronicznej Net-Bank Bank udostepnia Posiadaczowi
rachunku w szczegdlnosci:

1.w zakresie rachunkéw bankowych:

suzyskanie informac;ji o saldzie na rachunku,

suzyskanie informac;ji o operacjach dokonanych na rachunku;

2.w zakresie przelewow:
*jednorazowe zlecenie przelewu,
sustanowienie statego zlecenia przelewu,
*obstuga zlecen oczekujacych i odrzuconych,
*wystawianie polecen przelewu z natychmiastowa lub opdzniong datg realizacji,
swystawianie polecenh przelewu do ZUS i do Urzedéw Skarbowych,
eprowadzenie kartoteki wzorcéw przelewoéw,
*szybkie wystawianie polecen przelewu za pomocg ksigzki adresowej kontrahentéw oraz za
pomoca listy wzorcéw przelewow,
simport przelewéw z pliku w formacie Elixir-0 i Videotel z systemoéw ksiegowych uzytkownika,

3.w zakresie listy odbiorcéw:
sprowadzenie ksigzki adresowej kontrahentow,
*dodawanie, edytowanie i usuwanie danych kontrahentéw;

4.w zakresie lokat:

*zaktadanie lokat z oferty dostepnej za posrednictwem ustugi bankowosci elektronicznej Net-Bank
oliste aktywnych lokat,

tabele oprocentowania lokat;



5.mozliwos¢ skladania dyspozycji dotyczgcych polecen wyptaty w obrocie dewizowym, w formie .zleceh
otwartych”;
6.zmiane hasta.



1. PIERWSZA REJESTRACJA DO BANKU INTERNETOWEGO

| Informacja dla uzytkownikow przegladarki internetowej Internet Explorer w wers;ji 6,X
lub starszej

Przed przystgpieniem do logowania nalezy zainstalowa¢ platforme Java w wersji 1.6.x lub wyzsze;.
Oprogramowanie to mozna pobra¢ ze strony www.java.com lub ze strony Banku w sekcji NET-BANK

bankowos¢ elektroniczna lub wpisujgc adres http://www.bszgierz.home.pl/netbank_pliki/jre60.exe

i*é‘l Java Setup - Welcome I I 5[

Welcome to Java™

Java will make your Internet experience richer,
‘Whether vou are playing games or music, getting
email on your mobile phone, checking out &
webcam, learning about the universe, or anything
in between, Java can make it better.

View License Agreement. .. |

“ou must accept the license agreement by clicking
the Accept button to download the product,

[ Show advanced options panel . Arcept = )

Po pobraniu oprogramowania Java uruchamiamy instalatora w wybieramy klawisz Accept > a nastepnie
kontynuujemy instalacje.
1. Nalezy uruchomié¢ przegladarke internetowg i w polu Adres wpisac¢ adres www Banku
www.bszgierz.pl
Na ekranie pojawi sie strona www banku.

Wecisna¢ skrot Bank internetowy >> Logowanie.

3 Rejestracja w systemie I-Bank - Microsoft Internet Explorer N = Ellﬂ
Pl  Edycja widok Ulubione Marzedzia  Pomaoc | g','
. ' A Y Wl e = iﬂ
@Wstecz - -\_) - Ii] @ | ‘Wiyszukaj :-/\( Ulubione {‘:{‘ P |£I - _‘
Adres IE https; {{net-bank.bszgierz . plfhomebanking d Przejdz ‘ tacza
=l

Rejestracja w systemie |-Bank

Identyfikator uzytkownika: |
Haslo: |

Bezpieczne korzystanie z systemu |I-Bank wymaga przestrzegania
podstawowych zasad ostroZnosci.

chrof poufnosé koddw dostepu do programu {identyfikator, hasto PIN)
Zmienia) okresowo swioje hasto | PIN

utrate klucza sprzetowego zotos niezwlocznic do banku

Zawsze sprawdza) poprawnoss certyfikatu strony do logowania
skonfiguruj przegladarke zgodnie z zaleceniami banku

nig odpowiadaj na e-maile zachecajace do uawnienia poufnych danych
korzystaj z programow Zabezpieczajacych komputer

W razie problemdw Z logowaniem prosze wybrad link: POMOC

System I-BANK 3 200.7 2003-01-05 Copyright SAB4 SERVICE

‘@ l_ l_ l_ ’—é—} Internet 4

2. Aby upewni¢ sie o poprawnosci potaczenia z witryng net-bank.bszgierz.pl klikamy na symbol ktédki
znajdujacy sie na dolnym pasku przegladarki.


http://www.java.com/
http://www.bszgierz.home.pl/netbank_pliki/jre60.exe

Ogdine ISzczegc’dy I Scigska cerbyFikacii I

Bt
Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
+Guwarantuje tosamosd zdalnego komputera

* aby uzyskad wiece] informacii, zobacz oéwiadczenie urzedu «

Wystawion: net-bank, bszgierz. pl

Wystawiom Certurn Level IT

Wainy od 2009-02-20 do 2010-02-20

Zainstaluj certyfikat. .. Qéwiadczenie wyskawcy I

3. W przypadku otrzymania informacji o biedzie certyfikatu nalezy uaktualni¢ system Windows
korzystajac ze strony http://windowsupdate.microsoft.com/ lub z Aktualizacji automatycznych.

W wyjatkowych przypadkach nalezy zainstalowaé certyfikat recznie wybierajac opcje Zainstaluj
certyfikat, w takim przypadku nalezy sprawdzi¢ czy certyfikat jest wystawiony przez Certum Level Il oraz
odcisk palca (SHA1) musi sie zgadzac¢ z tym podanym ponizej :

fc cfd2 b2 e7 46 33 e2 59 a7 55 0f d8 b2 a9 79 ca 68 26 de
UWAGA: Nie nalezy instalowa¢ innego certyfikatu! W przypadku zmiany certyfikatu przez Bank
bedziecie Panstwo poinformowani o tym fakcie na stronie internetowej Banku.
4. W ekranie logowania wpisujemy ldentyfikator uzytkownika i hasto otrzymane w Banku znajdujace sie

na karcie rejestracyjne;j..

5. Zostang pobrane sterowniki do obstugi klucza kryptograficznego.

lﬁ Progress...
@ httpziisabaservice.pllibdkeyv2iwindowslibraries.zip
Kopiowanie...

Cancel

6. Na ekranie moga pojawic sie kolejne okna informujgce o instalacji certyfikatu w systemie JAVA

The application's digital signature cannot be verified.
Do you want to run the application?

Name: autoryzacja
Publisher: ibank.sabaservice.pl

From: http:)/sabaservice.pl

[@] Always frust content from this publisher

Caa)

|\_ 1 ~| The digital signature cannat be verified by a trustad seurce. Only

\_s/  runifyou trust the origin of the application. More nformatan.-:



http://windowsupdate.microsoft.com/

Prosimy zaznaczy¢ parametr ,Always trust content from this publisher”, ktéry akceptuje certyfikat.
7. Uruchomienie instalatora aplikacji NET-BANK.

The application's digital signature cannot be verified.
Do you want to run the application?

1 Mame: com.saba.ibank. applets. Javalnstaller

Publisher: net-bank.bszgierz.pl

From: https:fnet-bank. bszgierz.pl

More Information...

@l The digital signature cannot be verified by a trusted source. Cnly
3

run if wou trust the origin of the application.

Jak poprzednio zaznaczamy parametr ,Always trust content from this publisher” i wybieramy przycisk
Run

8. Po prawidtowej rejestracji certyfikatu omawiane komunikaty nie beda sie juz wiecej pojawiac.

9. Zostanie uruchomiony modut stuzgcy do wpisywania pinu, nalezy poczekaé na jego zatadowanie.

Rejestracja w systemie |-Bank

Nalezy wybra¢ odpowiedni certyfikat (moze by¢ ich kilka w przypadku uzywania réznych kluczy USB),
oraz wpisa¢ numer PIN

. Wybierz urzadzenie, ktére podpisze
= elektronicznie dokument.

Klucz: | H

R e [~ |

Whpisz kod PIN: [esse

FPodpis cyfrowy naleiy stadaé w warunkach zape wnigigeych
bezpieczenstwo i integrainosd wiasnych Wuczy prywatnych




Przy pierwszej rejestracji na ekranie pojawi sie napis:

W celu zwigkszenia bezpieczenstwa,
prosze ustali¢ nowe hasto dostepu i wpisac je do ponizszych pol.
Hasto musi zawierac od 4 do 10 liter lub cyfr.
Program rozroznia mate i duze litery.
Nowe hasio:

Potwierdi hasio:

| Zatwierdz | | Zrezygnuj

Hasto musi by¢ zmienione w przeciwnym przypadku aplikacja nie uruchomi sie. Po poprawnej zmianie
hasta wystapi monit o wpisanie pinu.

UWAGA!. Otrzymane z Banku hasto i kod PIN sa potrzebne do pierwszej
rejestracji do Banku internetowego. Nie nalezy przechowywaé klucza
sprzetowego razem z zapisanym hastem i kodem PIN.

Program sprawdza, czy na komputerze jest zainstalowany program JAVA w wersji 1.6. Przy jej braku
nalezy pobrac instalatora ze strony banku http://www.bszgierz.pl.

Jesli program JAVA jest poprawnie zainstalowany to w przegladarce internetowej Microsoft Internet
Explorer w opcji Narzedzia pojawi sie okno Sun Java Console. Dodatkowo w oknie Opcje internetowe
na zaktadce Zaawansowane pojawi sie parametr

Use JRE 1.6.X_XX for <applet> . Parametr musi by¢ zaznaczony [v].



Il Informacja dla uzytkownikéw przegladarki Internet Explorer w wersji 7.0 lub wyzszej,
oraz uzytkownikow Windows Vista.

Instalacja aplikacji jest analogiczna jak w poprzednim rozdziale.
Poprawnos¢ potgczenia mozemy sprawdzic klikajgc na symbol ktédki znajdujacy sie na koricu paska
adresu.

-
x>

o v () v b Strona v () Narzedzia

-

JE https://net-bank.bszgierz.pl/homebanking/ % 5 [ XK
B

5 x

£ Reje E § Identyfikacja witryny sieci x

e web

Certurmn identyfikuje te witryne jako: m

net-bank.bszgierz.pl

To polaczenie z serwerem jest szyfrowane.

Czy mozna ufaé tej witrynie?

Wyswietl certyfikaty

Klikajac na opcje Wyswietl certyfikaty otrzymujemy nastepujgca informacje :

O N e

Ogdine | 5zczegsty | Scieska certyfikaci|

| a Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Gwarantuje torsamosd zdalnego komputera

* Wiecej informaci mozna znalezd w ogwiadczeniu urzedu certyfikaci.

Wystawiony dla:  net-bank.bszgierz.pl

Wystawiony przez: Certum Level II

Wazny od 2009-02-20 do 2010-02-20

 Oswiadczenie wystawcy |

Dowiedz sie wiecej o certyfikatach

W przypadku otrzymania informac;ji o btedzie certyfikatu nalezy uaktualni¢ system Windows korzystajac
ze strony http://windowsupdate.microsoft.com/ lub z Aktualizacji automatycznych.

W wyjatkowych przypadkach nalezy zainstalowaé certyfikat recznie wybierajac opcje Zainstaluj
certyfikat, w takim przypadku nalezy sprawdzi¢ czy certyfikat jest wystawiony przez Certum Level Il oraz
odcisk palca (SHA1) musi sie zgadzac¢ z tym podanym ponizej :

fc cfd2 b2 e7 46 33 e2 59 a7 55 0f d8 b2 a9 79 ca 68 26 de


http://windowsupdate.microsoft.com/

[ll Informacja dla uzytkownikow przegladarki Firefox.

Pierwsza rejestracja do systemu NET-BANK dla przedsiebiorstw powinna odby¢ sie w przegladarce
Internet Explorer. Nastepne logowanie moze by¢ wykonywane w przeglgdarce Firefox i odbywa sie ono
analogicznie. Gtdwng zmiana jest informacja o certyfikacie witryny https://net-bank.bszgierz.pl.

Aby poprawnie zweryfikowaé poprawnosc¢ potgczenia klikamy na ikone przed paskiem adresu.

Plik Edycja Widok Historia Zgdadki Narzedzia Pomoc
@ v c ﬁ@ ps://net-bank bszgierz.pl/homebanking

ttps://net-bank.bszgierz.pl/homebanking

— Potaczono z witryna
o ﬂw‘ bn-gierz pl =
A prowadzong przez

(nieznany)

Zweryfikowana przez: Unizeto Sp. z o.0.

1 Polaczeniezta witryna jest szyfrowane,
uniemozliwiajac podstuchiwanie,

Wybierajac opcje Wiecej informac;ji i dalej Wyswietl certyfikat mozemy otrzymac informacje o
certyfikacie witryny.

Qgélne | szczegoty

Niniejszy certyfikat zostat zweryfikowany do wykorzystania przez:

Certyfikat 5L serwera

Wystawiony dla

MNazwa pospolita (CN) net-bank.bszgierz.pl
Organizacja (0) Bank Spoldzielczy w Zgierzu
Jednostka organizacyjna (OU) Bank Spoldzielczy w Zgierzu
MNumer seryjny 04:77:B0

Wystawiony przez

Mazwa pospolita (CN) Certum Level I

Organizacja (J) Unizeto Sp.z 0.0,

Jednostka organizacyjna (OU) <Mie jest czescia certyfikatu>

Waznos¢

Wystawiony dnia 2009-02-20

Wygasa dnia 2010-02-20

Odciski

Odcisk SHAL FCGCRD2ZBZETA6:33:E2:59:AT:05:0F D8:B2: AS:79: CA:68:26:DE
Qdcisk MD5 09:52:4 A:78:DE:12:86:E1:FF: A% A2:64:B4:54:D0:0D

Zamknij

W przypadku otrzymania informacji o bfedzie certyfikatu nalezy uaktualni¢ system Windows korzystajac
ze strony http://windowsupdate.microsoft.com/ lub z Aktualizacji automatycznych.

W wyjatkowych przypadkach nalezy zainstalowaé certyfikat recznie wybierajac opcje Dodaj wyjgtek
bezpieczenstwa, w takim przypadku nalezy sprawdzi¢ czy certyfikat jest wystawiony przez Certum

Level Il oraz odcisk palca (SHA1) musi sie zgadza¢ z tym podanym ponize;j :

fc cfd2 b2 e7 46 33 e2 59 a7 55 0f d8 b2 a9 79 ca 68 26 de

UWAGA: Nie nalezy instalowa¢ innego certyfikatu! W przypadku zmiany certyfikatu przez Bank
bedziecie Panstwo poinformowani o tym fakcie na stronie internetowej Banku.
W opcji ,Sprawdz certyfikat” powinnismy sprawdzi¢ odcisk SHA1 Certyfikatu Banku.


http://windowsupdate.microsoft.com/
https://net-bank.bszgierz.pl/

IV Informacja dla uzytkownikow przegladarki OPERA.

Przegladarka Opera od wersji 9,2 nie jest obstugiwana.

2 KOLEJNA REJESTRACJA DO BANKU INTERNETOWEGO

1. Nalezy uruchomié¢ przegladarke internetowg i w polu Adres wpisa¢ adres: www.bszgierz.pl
Na ekranie pojawi sie strona www banku

2. Wcisng¢ klawisz >> Logowanie.

3. Na ekranie pojawi sie okno logowania

a Rejestracja w systemie I-Bank - Microsoft Internet Explorer g ;IEILI
Pl Edvcia Midok  Ulubione  MNarzedzia  Pomoc | l';'
7 A B s . LA S
GWstecz = \J - Iﬂ Iﬂ ul | & Wyszukaj .-;-\"./ Ulubione {_‘? e ﬂ 2 - ﬁ
Adres I@J https: ffnet-bank.bszgierz. plfhomebanking ﬂ a Przejdz ‘ tarza ?

Bl

Rejestracja w systemie |-Bank

Identyfikator uzytkownika: |
Haslo: |

Bezpieczne korzystanie z systemu |I-Bank wymaga przestrzegania
podstawowych zasad ostroznosci.

chrof poufnose koddw dostepu do programu {identyfikator, hasto PIN)
Zrmieniaj okresowo swoje hasto | PIN

utrate klucza sprzetowego 7ghos nierwlocznie do banku

Zawsze sprawdza) poprawnoss certyfikatu strony do logowania
skonfiguru) przegladarke zogodnie z Zaleceniami banku

nie odpowiadal na e-maile zachecajgce do Uawnienia poufnych danych
korzysta) z programow Zabezpieczajgoych komputer

W razie problemow Z logowaniem prosze wybrad link POMOC

System |-BANK 3.200.7 2009-01-05 Copyright SABA SERVICE

- |
‘e;nl ’_ ’_ ’_ ’—@ Intermet %

do ktérego nalezy wpisac¢ identyfikator i hasto odczytane z karty rejestracyjnej (tylko gdy nie zmienilismy
hasta na inne). Klawisz Zatwierdz uruchamia program. Nastepnie wybieramy odpowiedni klucz klienta i
wpisujemy pin.

W celu podwyzszenia bezpieczehstwa transakcji nalezy sprawdzi¢ czy przegladarka nawigzata
bezpieczne potaczenie SSL 128 BIT (oznaczony symbolem kiédki) oraz czy prawidtowy jest adres

strony Banku https://www.net-bank.bszgierz.pl ...
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https://www.net-bank.bszgierz.pl/

OPIS PROGRAMU

Program do obstugi NET- BANKU w ramach programu I|-Bank zbudowany jest z zakladek
odpowiadajacych poszczegdlinym ustugom bankowym. Ich uruchomienie nastepuje poprzez klikniecie
na wybrang zakfadke.

Autoryzacja sktadanych dyspozyciji

Kazda dyspozycja, ktéra ma zostac¢ przestana do realizacji do Banku Spétdzielczego w Zgierzu, musi
zosta¢ autoryzowana.

Przed wystaniem dyspozycji do Banku, mozna sprawdzi¢ dane dyspozycji. Jesli zachodzi potrzeba ich
poprawienia nalezy klikng¢ w pole Wstecz.

Aby zrezygnowaé z wystania danych do Banku nalezy klikna¢ na pole Zrezygnuj.

Aby wysta¢ zlecenie do realizacji nalezy je podpisa¢ wprowadzajac swoj PIN, a nastepnie klikajac w
pole Podpisz.

1. Zaktadka Stan konta przedstawia:
- nazwe i numer rachunku/éw do ktérych jest dostep za posrednictwem Net-Banku,
- stan srodkoéw,
- wyciagi bankowe.

Bank Spotdzielczy w Zgierzu

Rachunki klienta

Klient: Dysponent:

Stan na dzien: 2008-04-28 godzina: 13:58

= Nazwa i numer rachunku Saldo D?“Qp'.'e Historia | Wyciagi
Zlecenia odrzucone srodki
e Rachunek Oszczednosciowo Rozliczeniowy S i :
Ksiazka adresowa 398783000: 1000001 14.78 14.78 | Historia | Wyciag

Wzorce zlecen
Polecenia przelewu
Przelé\;ur -:ln ZUus
Przelew do US
Waluty

Zleceni.-a state
Lokaty

Zlniané -hasia

Zmiana PIN

Dokumentacija
{ — -

Koniec pracy

Jezeli za posrednictwem serwisu internetowego obstugiwany jest wiecej niz jeden rachunek bankowy
mozna wyswietli¢ jego dane szczegotowe klikajac na nazwe i numer.

PAMIETAJ !!!
Przed wystaniem zlecenia do realizacji nalezy wybraé wiasciwy rachunek.
W polu Rachunek nadawcy zawsze wyswietla sie konto, ktére zostato ustawione jako

domysine.
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- historie operacji na rachunku
Historia rachunku moze by¢ wczytana za dowolny okres ale zawsze od poczatku
biezgcego roku kalendarzowego.
Historie rachunku mozna sortowa¢ wedtug nastepujacych kryteriow:
e wybranego okresu operacji,
* wybranym typie operacji (uznania, obcigzenia lub jedno i drugie),
« identyfikatora odbiorcy,
e tytulu ptatnosci,
e przedziatu kwotowego
uruchamiajgc odpowiedni filtr.
Chcac obejrze¢ historie nalezy kliknaé na klawisz Pokaz raport.
Wyswietlong historie operacji mozna wydrukowac klikajac na polecenie Do druku.

W razie jakichkolwiek niejasnosci mozna skorzysta¢ z funkcji Pomoc, ktora to
umieszczona jest w gérnym prawym rogu.

Historia konta

Klient Dysponent
Rachunek: 39878300040 0000001 | Wszystkie dokumenty [+]
7 od- | Do:
Okres: @ Ostatnie: 30 '\ dni

Ostatni miesiac

Odbiorca | , od |
Filtr: . Kwota
Tytut Do

| Pokazraport || Powrét |

- wyciggi
Wyciag do rachunku moze by¢ wygenerowany za jeden dzien, bgadz za okres np. za
miniony miesigc.

Filtr wyciagow

Klient: Dysponent:
Rachunek: 398733000400 0000001
m  Od: | Do: |
Okres: @ Ostatnie: 30 dni

1 Ostatni miesigc

[ Pokaz raport H Powrdt J




2. Zaktadka Zlecenia oczekujace wyswietla wszystkie zlecenia, ktére zostaty sporzadzone
i podpisane pinem Dysponenta.
Zlecenia takie mogg by¢ edytowane badz tez usuniete, ale nie pdézniej niz w dniu
poprzedzajagcym date realizacji zlecenia.

Zlecenia oczekujgce

Klient: Dysponent:

Rachunek | rachunek oszczednoéciowo - rozliczeniowy |Z| Mumer: 2878300040109984520010001

llos¢ zlecen:1 taczna kwota:0,01 zi.

Data Kwota Tytud Kontrahent Pokai Status
20081211 0.01 | Fre/2233/11 | Towarzystwo Budownictwa Spotecznego | Pokaz | Oczekujgce

W przypadku braku $rodkéw w dniu realizacji przelewu zlecenie oczekujace zostanie
wstrzymane do godziny 16:00. W momencie pojawienia sie srodkow zlecenie jest
automatycznie wykonywane.

3. Zaktadka Zlecenia odrzucone wyswietla zlecenia, ktére nie zostaty przyjete do realizacji
przez Bank oraz podaje powdd ich odrzucenia, np.: z powodu braku srodkéw na rachunku.

W przypadku odrzucenia zlecen przez Bank przy logowaniu sie do programu wys$wietli sie
ponizszy komunikat.

Informacje

Klient: Dysponent:

I UWAGA ! NIE!_(TORE ZLECENIA ZOSTALY ODRZUCONE
SPRAWDZ LISTE ZLECEN ODRZUCONYCH;

Przelewy ztoZone po godz. 17:00 zostang zrealizowane w nastepnym dniu roboczym.

W zaktadce Zlecenia odrzucone wyswietlajg sie wszystkie dyspozycje, ktdre nie zostaty przyjete
do realizacji.

Zlecenia odrzucone

Klient: Dysponent:

Rachunek | Rachunek Oszczednosciowo Rozliczeniowy E Numer: 3987830004( 0000001

Data Kontrahent | Kwota | Tytutem Przyczyna | Pokai
2008-05-28 | CARISMA 0.01 | FR/234/08 | brak &rodkdw | Pokaz

Aby maéc doktadnie obejrzeé odrzucone zlecenie nalezy klikngé na Pokaz wyswietli sie
wowczas cata tres¢ zlecenia, ktére mozna wystawi¢ ponownie do realizacji albo tez usunac.
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4. Zaktadka Ksigzka adresowa stuzy do wprowadzania i przechowywania danych o
odbiorcach (kontrahentach) Naszych przelewéw. Dane wczesniej wprowadzone zdecydowanie
utatwia i przys$piesza wystawianie kolejnych przelewéw. Z tego poziomu mozna wystawic
przelew, ustawi¢ state zlecenie. Pozycje na liscie zdefiniowanych odbiorcéw mozna zmieniaé
lub usuwac.

Wypetniajac pole Nazwa skrécona mozna kazdemu odbiorcy nada¢ krétkg i zrozumiatg nazwe,
np.: TP — Telekomunikacja Polska S.A.

Ksigzka adresowa

Klient Dysponent

MNowy odbiorca

Hazwa Miejscowosc Pokai Przelew | Zlecenie state
Agito S.A. Warszawa Pokaz Przelew | Zlecenie state
AMPLICO LIFE SA WARSZAWA Pokaz Przelew | Zlecenie state

5. Zaktadka Wzorce zlecen stuzy do wprowadzania gotowych wzorcéw przelewéw sktadanych
do:

- dowolnych odbiorcéw, na tym poziomie mozna korzystaé z wczesniej zdefiniowanej
ksigzki adresowej,

Wzorce zlecen

Klient: Dysponent:

Nowy wzorzec

Nazwa wzorca | Rodzaj | Pokai | Przelew
GAZOWNIA  |P Poka# | Przelew
WSPOLNOTA | P Pokaz | Przelew
KK P Pokaz | Przelew

- do Urzedu Skarbowego,

O Przelew na rachunek O Przelew ZUS @ Przelew US

Mazwa wzorca* |prze|ewy do LS |

Siedziba urzedu | Igierz b |

Nazwa urzedu | Urzgd Skarbowy v
Symbol dokumentu | P|T-5 b

Konto urzedu skarbowego |931 01013710004462223000000

Nazwa skricona platnika* |Jan Kowalski |

Rachunek platnika | Rachunek biezacy #

Identyfikator pratnika* | N - NIP o [r3z1181733 |
Okres platnosci  rok |06 | |M-miesia_c v| |DQ |
Kwota* [150,20 limit: [380.00

Data realizacji* |2006-10-20
Identyfikacja zobowigzania l:l

* Obowigzkowo wypetnic pola oznaczone gwiazdka,

[ Zrezygnuj ]L Zatwierdz ]
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- do Zaktadu Ubezpieczeh Spotecznych.

(O Przelew na rachunek @ Przelew ZUS O Przelew US

Nazwa wzorca* | przelewy do ZUS-u |

Rachunek pfatnika | Rachunek biezacy | limit: ISSD.DD

Hazwa skrocona platnika* ‘Jan Kowalski |

NIP* 7321161733 10 cyfr bez dodatkowych znakdw

Drugi identyfikator patnika* | 1 - Dowdd osobisty v |[Dx5478001 |

Typ wplaty ‘ S - sktadka miesieczna V|
Nr deklaracji 501 Miesia 09 Rok: |2006

Skiadka na ubezpieczenia spoteczne | 1500.52 PLMN
Skladka na ubezpieczenia zdrowotne |254 1 PLM

Skiadka na FPiFGSP 55,03 PLN

Data Realizacji* |2006-10-15

* Obowigzkowo wypetnic pola nznaczone gwiazdka,

Tz

Po kliknieciu na zaktadke Wzorce zlecen wyswietlg sie wszystkie formularze, ktére zostaty
wprowadzone do bazy.

6.

Zaktadka Polecenia przelewu stuzy do sporzadzania polecen przelewu i wysytania ich na
rachunki odbiorcow w kraju.

Polecenia przelewu z datg biezacq realizowane sg w godzinach okreslonych w Umowie o
Swiadczenie ustugi bankowosci elektronicznej Net-Bank.

Polecenia przelewu z datg przysztg mozna ztozy¢ w kazdym czasie.

Jezeli w polu Data realizacji okreslona zostanie data dnia wolnego od pracy, to przelew taki
zostanie zrealizowany w najblizszym dniu roboczym.

Przy sporzadzaniu przelewu mozna skorzystac z ksigzki adresowej lub tez wprowadzi¢ dane.

Nowy przelew

Klient Dysponent:

KsiaZka adresowa | —————————— E

Rachunek nadawcy | Rachunek OszczednoSciowo Rozliczeniowy |Z| NRB: |3987830004C 0000001

Nazwa adresata* |

Ulica
Kod pocztowy
Miejscowosc

Rachunek adresata™

Kwota* PLM |Dostepne srodki: 1414.78

Data realizacji* |2008-04-28
Tytutem*

* Obowigzkowo nalezy wypetnic¢ pola oznaczone gwiazdka.

[ Zrezyanuj | [ Zatwierdz |
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7. Zaktadka Przelew do ZUS, mozna tu zrealizowaé jednorazowy przelew i przesta¢ go do

Banku.

Wymagane jest odpowiednie wypetnienie pol wilasciwych dla przelewow ZUS, zgodnie
z zasadami okreslonymi w odpowiednich przepisach regulujacych optacane sktadki do ZUS-u.
Wystawienie takiego przelewu jest wyjatkowo proste i mato pracochtonne, gdyz wystarczy
wypetni¢ jedng dyspozycje wpisujac jedynie odpowiednie kwoty na poszczegdlne skiadki
w polach im odpowiadajacym tj.: 51, 52, 53. Przelew taki zostanie zaksiegowany w trzech
pozycjach w rozbiciu na odpowiednie konta ZUS.

W razie jakichkolwiek niejasnosci w prawym goérnym rogu umieszczony jest klawisz Pomoc.
Zawarte sg tu informacje jak wypeni¢ formularz.

Przelew do ZUS

Klient Dysponent:

- X NRB:
Rachunek platnika | Rachunek Oszczednosciowo Rozliczeniowy E| |393?33UUD4[

0000001

Nazwa skrécona platnika* |Lesniewicz Andrzej

Hip* 10 cyfr bez dodatkowych znakow
Drugi identyfikator ptatnika*® | P - PESEL E|
Typ wptaty | S - sktadka miesieczna E
Nrdeklaracji |01 Miesiac: 03 Rok: 2008
Nr decyzjilumowyitytutu
wykonawczego
Skiadka na ubezpieczenia PLN

spoteczne (51)

Skiadka na ubezpieczenia
zdrowotne (52)

Skiadka na FP i FPGSP (53) PLN

PLN |Dostepne Srodki: 1414.78

Data Realizacji® |2008-04-28

Zrezygnuj Zatwierdz

Zaktadka Przelew do US, mozna tu zrealizowaé jednorazowy przelew i przesta¢ go do
Banku.

Mozna nawet wystawi¢ przelew do Urzedu Skarbowego, do ktérego nie znamy numeru
rachunku.

Klikajac na Siedziba Urzedu wyswietlg sie nazwy miejscowosci z siedzibami Urzedow
Skarbowych. Po wybraniu wiasciwego miasta wyswietlg sie wszystkie Urzedy w danej
miejscowosci, nastepnie wybieramy z listy wilasciwy, a w polu Symbol formularza po
zaznaczeniu wtasciwego (np. Pit-5) wyswietli sie numer rachunku.

W razie jakichkolwiek niejasnosci w prawym gérnym rogu umieszczony jest klawisz Pomoc.
Zawarte sg tu informacje jak wypeni¢ formularz.

O Przelew na rachunek O Przelew ZUS @ Przelew US

Nazwa wzorca® [przelewy do US |
sieuzbaurzedu Zgerz ¥
Nazwa urzedu
Symbol dokumentu | PIT-5 V|

Konto urzedu skarhowego ‘931 01013710004462223000000

Nazwa skrdcona platnika* [ Jan Kowalski |

Rachunek ptatnika | Rachunek biezgcy &

Identyfikator platnika® | N - NIP | [F321151733 |

Okres platnosci  rok |06 - miesiac % |09
Kwota* 150,20 limit ISSD i)

Data realizacji* |2006-10-20
Identyfikacja zobowiazania

* Obowizzkowo wypetnic pola oznaczone gwiazdka.




9. Zaktadka Waluty stuzy do wysytania przelewu w walucie obcej. W zaktadce tej mozemy
przeglada¢ przyjete przelewy walutowe lub skorzysta¢ z opcji ,Nowy przelew walutowy”.
Wypetniamy kolejno pola przelewu walutowego. Pole zleceniodawca wypetni sie automatycznie
po wybraniu wlasnego rachunku. W przypadku gdy w stowniku WALUTA brak jest wymaganej
waluty, oznacza to ze Bank nie prowadzi rozliczen w tym srodku ptatniczym. Dostepne opcje
,DATY WALUTY” to SPOT, DZIS, JUTRO.

Dyspozycja polecenia wyptaty w obrocie dewizowym

Klient Dysponent:

Kraj beneficjenta: | Whybierz kod kraju .

‘57-BANK BEMEFICJENTA:

Kwotg zlecenia prosze 0bms,zyc maj rachunek: Hrmchank:

Wybierz rachunek |Z| SWIET=
Maliczonymi przez bank kosztami obcigzyc rachunek: Nazwa

Adres
Miejscowosc

Kraj: | Wybierz kod kraju E

S32AWALUTA: | Wybierz kod waluty |Z| Kwota™
DATA WALUTY: | SPOT E|

-50.ZLECENIODAWCA *
-70:SZCZEGOLY PLATNOSCK

NIP:
REGON:

PRZEZNACZENIE SRODKOW PIENIEZNYCH:

:59:BENEFICJENT:
Nazwa

Adres

Miejscowosc

Koszty i prowizje banku Zleceniodawcy pokrywa E|
Koszty i prowizje banku Odbiorcy pokrywa E|

Oswiadczam, Ze niniejsze zlecenie jest zgodne z aktualnymi przepisami dewizowymi.

L TAK @ MIE

Oéwiadczamy, Ze ninigjsze zlecenie jest zgodne z instrukcjg wewnetrzng Banku Séldzielczego w Zgierzu

O TAK @ NE

Wszystkie pola przelewu walutowego nalezy wypetni¢ ze szczegdlng uwaga, zwracajac szczegoélng
uwage na dane Beneficjenta, szczegdty ptatnosci i przeznaczenie srodkéw pienieznych. Koszty
zwigzane z obstuga zlecenia walutowego moga by¢ ptacone przez : Zleceniodawce, Beneficjenta lub
koszty moga by¢ dzielone pomiedzy nimi. Aby wystaé przelew nalezy réwniez zaakceptowaé
oswiadczenie o zgodno$ci z przepisami dewizowymi oraz przepisami obowigzujacymi w Banku
Spotdzielczym w Zgierzu.

UWAGA

Nieodpuszczalne jest wybranie opciji :

Koszty i prowizje banku zleceniodawcy pokrywa : Beneficjent,
Koszty i prowizje banku odbiorcy pokrywa : Zleceniodawca.
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10. Zaktadka Zlecenia stafe stuzy do wprowadzania, edytowania i realizacji zlecen statych z
tytutu optat np... za gaz, energie elekiryczng, czynsz, telefon itp. tych zlecen, ktére sg
powtarzalne i muszg by¢ realizowane w cyklach tygodniowych, miesiecznych, kwartalnych,

rocznych.

Zlecenia po wprowadzeniu ich do bazy beda realizowane we wskazanych terminach (cyklach)

i kwotach bez koniecznosci kazdorazowego ich wysytania i akceptowania.

Nowe zlecenie state

Klient:

KsiaZka adresowa
Rachunek nadawcy

Nazwa adresata*

Ulica

Kod pocztowy
Migjscowosc

Rachunek adresata*
Kwota*

Data pierwszej platnosci®
Zlecenie waine

Realizowad co
Tytutem*

Rachunek Oszczednosciowo Rozliczeniowy E| MNRB: I398?’83DUU4U

* Obowigzkowe nalezy wypetnic pola oznaczone gwiazdka.

[ Zrezygnuj ][ Zatwierdz ]

0000001

11. Zaktadka Lokaty stuzy do zaktadania lokat terminowych oraz terminowych lokat
oszczednos$ciowych. Aby skorzystac z funkcji nalezy wybrac rachunek, z ktérego zostang
przeksiegowane $rodki na lokate, rodzaj lokaty oraz potwierdzi¢ sposob zadysponowania

srodkami z lokaty po uptywie okresu umownego.

Mozliwe opcje zadysponowania $rodkami to :

» Odsetki podlegaja kapitalizacji. Po uptywie okresu umownego Bank automatycznie odnawia
lokate na kolejny taki sam okres umowny na warunkach obowigzujacych w dniu jej

kazdorazowego odnowienia.

»  Odsetki przelane na rachunek klienta. Po uptywie okresu umownego kapitat pozostanie na
kolejny taki sam okres umowny a odsetki zostang przelane na wskazany przez Klienta

rachunek.

«  Kapitat i odsetki przekazywane na rachunek klienta. Srodki zgromadzone na lokacie (kapitat
+ odsetki) po uptywie okresu umownego zostang przelane na wskazany przez Klienta

rachunek (lokata nieodnawialna).

Nastepnie nalezy potwierdzi¢ zapoznanie sie z Regulaminem i zaakceptowac¢ jego tres¢ (petny tekst

Regulaminu w zaktadce Regulamin).
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Rachunek klienta Rachunek Oszczqd'noé:ciowo'anuliczeniowy -
Rodzaj lokaty Lokata 1 mies. s.trﬂy proceﬁt -

Lokata 1 miesieczna o statym oprocentowaniu wynoszgcym w skali roku 2 58%

Opis

Kwota™ PLM limit |82E.‘13

Sposob dysponowania kapi.ta} i odsetki przekazane na rachunek klienta =

Data zatoZenia lokaty 2009-01-16
Oéwiadczam, fe

@
sapornatem i g
4 e

z regulaminem lokaty
W celu nadania petnomocnictwa do lokaty nalezy sie zgtosi¢ do siedziby banku.

[ Zrezygnuj H Zatwierd? ]

Zatozona lokata wyswietli sie na liscie :

Lokaty zatozone w systemie |-Bank

[Mowa lokata

Data wniosku | Data zatoZenia | Nr systemowy Rodzaj lokaty Kwota | Pokal | Zerwij
2009-02-19 | 2009-02-19 30 | Lokata 6 miesieczna | 200.00 | Pokaz | Zerwij

Zerwane lokaty

Szczegotowe parametry lokaty mozna wyswietli¢ klikajac na link Pokaz.
Wybranie opcji Zerwij wysyta wniosek o zerwanie lokaty.

Uwaga :

Lokaty nie mozna zerwac w dniu jej zatozenia.

12. Zaktadka Zmiana hasta stuzy do zmiany hasta w dowolnym czasie.

Klient: Dysponent:

W celu zwigkszenia bezpieczenstwa,
prosze ustalic nowe hasto dostepu i wpisac je do ponizszych pol.
Hasto musi zawierac od 4 do 10 liter lub cyfr.
Program rozroznia mate i dutze litery.

Nowe hasio: |
Potwierdz hasio: |

Zatwierdz | [ Zrezygnuj |

13. Zaktadka Zmiana PIN stuzy do zmiany numeru PIN w dowolnym czasie.
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Uwaga
Opcje ,Loguj” i ,Zmienh pin” uaktywniajg sie po zaznaczeniu certyfikatu.

Zmiana numeru PIN

Klient: Dysponent:

g B T

| — Dostepne klucze sprzetowe e % Loguj

g
Klucz 0 Label : Saba Security Froducent: Televox , Model: Televox Token, Wersja

opragramania 1.00, Wersia urzgdzenia 2.00 \ Wilogugj |
Nr seryjny: i ;
:u‘it::_ __—_/{ g Ziisd BIN |
| Testuj klucz |
| “ Odéwiez |

14. Zaktadka Dokumentacja zawiera:
- regulamin,
- instrukcje,

- kontakt e-mail z administratorem systemu w Banku Spétdzielczym w Zgierzu.

Instrukcje

Klient: Dysponent

Regulamin

Instrukcja
Kontakt z administratorem

15. Zaktadka Koniec pracy konczy prace w Banku Internetowym i kliknigcie na nig powoduje
zamkniecie programu i jednoczesne przerwanie potgczenia.

flert zabezpieczen E'

internetowe. [nne ozoby beds moghy ogladac wysykane
przez Ciebig informacie.

Mazz zamiar opuscic bezpieczne potaczenie
1=

Czu choesz kontynuowad?

[ ] Mie pokazuj tego ostrzezenia w prayszhodei

[ Tak ] [ Mig ] [ Wiece] infarmaci




Po zakohczeniu pracy zostajemy na stronie internetowej Banku Spétdzielczego w Zgierzu.
Chcac zalogowac sie do Banku Internetowego musimy znéw wcisng¢ klawisz >>Logowanie.

M,

BaMK

SPOLDZIELCZY
W ZGIERZU
Rok zalozenia 1528

NET-BANK

» Iogowaqig | 4 50 S ) 5%
¥ KLIENCI INDYWIDUALNI ’

e NOWE 6 i 12 MIESIECZNE LOKATY
DSZCZEDNOSCIOWE O STALEJ STOPIE PROCENTOWEJ

3 ROLNICY = T &
Cos specjalnego! ZYSK BEZ OGRANICZEN
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SYSTEM ZABEZPIECZEN

1. Bezpieczenstwo transmisji danych
Transmisja danych od Klienta do Banku jest zabezpieczona protokotem TLS/SSL i jest szyfrowana
kluczem o dtugosci 1024 bitéw.

2. Bezpieczny dostep do programu
Dostep do programu jest chroniony indywidualnym hastem Klienta (do 10 cyfr). Klient moze
samodzielnie zmieni¢ hasto w dowolnym czasie. Wprowadzenie trzykrotnie btednego hasta blokuje
dostep do programu. W celu odblokowania konta nalezy udac¢ sie osobiscie do placéwek Banku

3. Bezpieczne transakcje
System dziata zgodnie z zaleceniami ustawy o podpisie cyfrowym. Dla kazdego Klienta sag
generowane dwa klucze cyfrowe o dtugosci 1024 bity (algorytm DSA). Klucz publiczny jest
przechowywany w Banku. Klucz prywatny Klienta jest zapisany tylko w kluczu sprzetowym. Klucz
sprzetowy jest urzadzeniem poditgczanym do portu USB komputera. Dostep do klucza jest
zabezpieczony dodatkowym kodem PIN. Kazda transakcja jest podpisana prywatnym kluczem
Klienta. Do Banku jest przesytana tres¢ przelewu oraz jej podpis cyfrowy.

4. Automatyczne przerywanie sesji
Po odejsciu od komputera sesja zostanie automatycznie zakornczona po 5 minutach.

SRODKI OSTROZNOSCI

1. Kody dostepu do programu (identyfikator, hasto oraz kod PIN) powinny by¢ znane tylko
Witascicielowi konta. Najlepiej jest nauczy¢ sie ich na pamigc. Hasto i kod PIN nalezy zmienia¢
okresowo i wtedy, gdy zachodzi obawa, ze zostaty podstuchane.

2. Utrate klucza sprzetowego nalezy niezwtocznie zgtosi¢ do Banku. W Banku klucz zostanie
zablokowany.

3. Nigdy nie nalezy przechowywac klucza sprzetowego razem z zapisanymi kodami dostepu do
programu.

4. Komputer, na ktérym sg przechowywane przelewy, powinien byé zabezpieczony przez:

- program antywirusowy, ktoéry chroni komputer przed dziataniem ztosliwych programéw,

- zapore ogniowg (firewall), ktéra blokuje nieuprawniony dostep do komputera ze strony
internetu oraz blokuje wyptyw informacji z komputera,

- program antyszpiegowski, ktéry usuwa programy podstuchujgce hasta.

5. Nie nalezy podawacé hasta i numeru PIN poza strong internetowg Banku.

6. Nalezy sprawdzi¢ czy potgczenie zostato nawigzane z wtasciwg strong internetowg www.bszgierz.pl
i czy potaczenie jest bezpieczne (kiddka w prawym dolnym [gornym — zaleznie od przegladarki]
rogu ekranu) oraz czy uzyto wtasciwego certyfikaty Banku.

UWAGA: Zamieszczone w niniejszej instrukcji ekrany opisujace funkcjonowanie systemu mogq sie
rézni¢ w zalezno$ci od zastosowanej przegladarki internetowe;.
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